
                  

                                              MERKBLATT: Sicherheitstipps: Internet und Passwörter

O Passwörter nicht ungeschützt als Text oder in Textdokumenten auf PC speichern.

O Passwörter nicht ungeschützt als Text in E-mails versenden.
Alternativen: als Bild (.jpg) speichern, als SMS versenden, mündlich übermitteln.

O Am besten Ausdrucken und nur in Papierform sicher aufbewahren.

O Programm zum (einigermassen) sicheren Speichern von Passwörtern: KeyPass 
(http://www.keepass.info/ ).

O Unbedingt sicherere Passwörter verwenden:

- mindestens 12 Zeichen
- keine ganzen Wörter
- keine Zahlen- und/oder Buchstabenreihen verwenden
- Elemente Grossbuchstaben, Kleinbuchstaben, Satzzeichen und Zahlen verwenden.

O Passwörter alle 2-4 Monate wechseln.

O Passwort nur einmal verwenden.
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